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Introduction

La carte IAS TPC de Gemalto répond aux exigences seapplications d'identité et de sécurité basées sles
infrastructures a clé publique pour les administratons publiques européennes.

Elle est notamment conforme aux exigences de l@idtration francaise (Référentiel Général d'Intérapilité et
Référentiel General de Sécurité) et passe I'ensedwla suite de tests définie pour 'administrafiancaise.

En particulier, la carte IAS TPC est 100% conforene spécifications IAS ECGC ainsi qu’au nouveau standard
européen CEN TS 15480 (European Citizen Card).

Sur évaluation par un laboratoire sécuritaire iraéfant, elle sera certifiée CC EAL4 + selon le ipo# protection PP
SSCD, comme requis par I'administration francagsesi que par la directive européenne de signaligitale.

Son support des fonctions nécessaires a la gestimrisée des données et des services d'infrasguctlés publiques
en fait l'outil idéal pour les services de signatd@ectronique et d'authentification. Elle répond desoins des
administrations soucieuses de dématérialiser faasedures tout en assurant la non répudiation.

Comme la carte IAS TPC est multi-applicative, @lé&gmet d'optimiser les investissements. La cattereffet basée
sur la technologie Java Card de Gemalto. Cettentdobie a été adoptée internationalement par lderitds
gouvernementales les plus exigeantes pour sécliaseés a leurs ressources informatiques. Ellebameria conformité
aux standards, la performance, I'état de l'arad@turité et le support de multiples applicat&msune méme carte.
Gemalto a déja déployé sa technologie Java Cardesumfrastructures a clé publique (fonctionnedlatréquivalente
au standard IAS) certifiete CC EAL4+ selon le prdfd protection PP SSCD avec des partenaires atigeiaets que
CertEurope, la Poste en Lettonie ainsi que lesensités de Pologne. Par ailleurs, les programmisnaaix de carte
d'identité aux Emirats Arabes Unis, a Oman, audgaitsont également basés sur la technologie Jarchde Gemalto.
La carte IAS TPC peut étre déclinée sous plusitarmses: clé USB pour une utilisation sur PC ou leadgmployé
pour le contrble d'acces physique et logiquedgiification visuelle du porteur.

Les options de corps de carte, incluant les desidechniques de sécurité dans ce domaine (en@#etaoptique
variable, micro-impressions, guilloches, encresaulblet, etc.), lui permettent de fournir une dia#e protection
contre la contrefagon ainsi qu'une durée de vigrghé.

Principaux avantages

Carte a microprocesseur référencée IAS ECC

IAS ECC est un standard interopérable édité paGIXEL (Groupement des industries de linterconnexies
composants et des sous-ensembles électroniquiéislement pour I'administration frangaise, maissyour toutes les
administrations publiques européennes, puisqueHBS est également conforme au standard CEN 1548®gEan
Citizen Card).

Gemalto étant un acteur trés actif du groupemeMtEGIdepuis sa création, la carte a microprocess&8rTPC est
entierement compatible avec les spécifications EEE.

Intégrée dans une solution compléte

Gemalto est également le fournisseur de I'admatistn francaise pour le middleware 1AS. De ce lfaitarte IAS TPC
est naturellement supportée, non seulement paiddleware IAS destiné a toutes les applicationdajées par les
autorités administratives francaises, mais ausdiepaiddleware générique proposé par Gemalto.
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Conforme a la directive européenne de signature égonique.

La carte a microprocesseur IAS TPC est égalemedt%Qonforme a la loi européenne de signature rélgicfue,

exigeant une certification Criteres Communs EALétos le profil de protection PP SSCD (CWA-14169).

De plus elle suit la spécification CEN 15480 (Ewap Citizen Card), qui est le nouveau standard fesuapplications
d’identité, d’authentification et de signature éenique en Europe.

Pour la France, elle adhere aux Référentiel Gémrateropérabilité et Référentiel Général de Séeygui inclus la
PRIS v2 - politique de référencement intersectieridé sécurité).

L'état de l'art de la sécurité

La carte IAS TPC bénéficie de I'ensemble du safadie- de Gemalto pour le développement de carteeprocesseur

offrant un haut niveau de sécurité, savoir-fainecianné par la prestigieuse certification CC EAL Ainsi, du design

de son architecture a l'implémentation des coneeures de sécurité, la carte est revue et analigséeses moindres
détails par un laboratoire indépendant.

Elle bénéficie d'autre part de I'expérience de Gnmeur la certification sécuritaire de cartes tirapplication basées
sur une technologie Java Card. En effet Gemaltdee&tin le leader de l'industrie en matiére déatibn CC EAL4+ et

FIPS de cartes Java Card, avec plus de 20 cetitifisa

Support complet des mécanismes a clé publique

Le jeu de fonctionnalités de la carte IAS TPC pédrge mettre en ceuvre tous les mécanismes a cléqpebl
potentiellement requis pour les applications baséesette technologie :

« Signature électronique

« Déchiffrement de clé de session

» Génération dans la carte de clés RSA

« Authentification mutuelle carte-terminal

« Authentification par role

« Support de clés RSA jusqu'a 2048 bits

« Gestion de certificats (jusqu'a 12 certificatples, selon le type de certificats et 'organmatie la zone EEPROM)

Gestion dynamique de fichiers et de données

Le jeu de fonctionnalités de la carte IAS TPC pérde gérer dynamiquement n'importe quel type denéeret de
fichier dans la carte, et dy associer les conditi@le sécurité appropriées (protection par PIN, noée, par
authentification mutuelle, par canal sécurisé ..lle Bpporte ainsi un maximum de flexibilité dansgdiéveloppement
d'application & base de carte a microprocesseur.

Support d'applications indépendantes sur une mémeacte

La technologie Java Card de la IAS TPC, associ§ewad'applets Gemalto présents dans la zone RObbdyosant,
permet de créer trés facilement dans cette candepirs applications, completement indépendangesries des autres
tant pour les données que pour leur sécurité :

* PKI (une ou plusieurs applications I1AS)

«OTP

* Gestion sécurisée de données

Option d'interface combinée contact et sans contact
La carte IAS TPC peut également étre proposée amegption une interface sans contact combinéeni@rface a
contact.

Bénéficie des autres avantages de la gamme Gemalto

De méme que toutes les cartes Gemalto, la carteTAS intégre Java Card et une sélection d'appletsaBo dans la
zone ROM du composant, ce qui permet de résemeseinble de la zone EEPROM aux données de la ou des
applications. Par ailleurs, comme pour les autagtes, la qualité de la technologie Java Card deaBe permet
d'atteindre d'excellentes performances tant posr dpérations de gestion de données que pour leslsal
cryptographiques, et ce tout en offrant les contesures nécessaires a I'obtention d'un certifiCaEESLA4+.
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Spécifications Techniques

Spécifications de I'applet IAS ECC

100% conforme aux spécifications IAS ECC

Conforme aux exigences de la PRIS v2 pour tout tgpeertificats *, ** ou ***,
Support des services basés sur RSA (jusqu'a 2€)3 bi

- Signature digitale (SHA-1, SHA-2, PKCS#1)

- Déchiffrement de clé de session

- Génération a bord de bi-clés

- Injection de bi-clés

- Authentification par réle (combinaison RSA etfizifHellman)

- Authentification mutuelle carte/terminal (combis@n RSA et Diffie-Hellman)

- Capacité de stockage d’au moins 12 paires detaértificats, ou plus selon le type de certificat
Support des services basés sur 3-DES

- Authentification par role

- Authentification mutuelle carte/terminal

- Secure messaging

Support des services de gestion de données etrichi

Support des structures de données PKCS#15

Immédiatement compatible avec la Middleware IAS @@ministration frangaise
Support de plusieurs applications IAS indépendantes

PIN Global conforme a la fois aux spécificationSIECC et a GP2.1.1

Spécifications générales de la plateforme JavaCard

JavaCard Virtual Machine, RTE et API conformes a.2a

Card Management & API conformes a GP2.1.1 (proex8ICP01 and SCP02)

72 Ko dEEPROM

Algorithmes cryptographiques: 3DES (ECB, CBC), A@28, 192, 256), RSA jusqu'a 2048bit,
SHA-1, SHA-2, ELC P256

Génération a bord de bi-clés RSA

DAP a base de PK (pour un meilleur controle desleappui pourraient étre chargées en
EEPROM)

“Delegated Managemént

“Garbage Collectich

Multiple canaux logiques

Protocole contact: T=0, T=1, PPS (débit de comnaiito jusqu'a 230 Kbps)
Protocole sans contact (option): 1ISO14443, T=CLylétion Mifare

Autres applets présentes en ROM (activation optionnelle)

Classic v2 applet
OTP OATH applet

Sécurité
La carte IAS TPC sera certifiée CC EAL4 + seloprefil de protection PP SSCD.
Elle embarque également & bord de nombreuses aoeBeres en protection aux attaques
potentielles :
« Attaques “side channel”
* Attaques “invasive”
* Attaques “advanced fault”
« Et d'autres types d'attaques
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